	領域/科目
	社會領域
	單元名稱
	網路霸凌-自我保護

	實施年級
	六上
	設 計 者
	郭惠玲

	教學時間
	本單元教學共需  1 節  40  分鐘
	教學節次
	第  1  節

	 學習目標
	1. 學生能透過新聞事件討論，同理當事人的感受。
2. 你也有可能是霸凌的幫兇。
3. 如果自己出現被網路霸凌狀況，如何保護自己。

	學生經驗
	1.五年級社會課已瞭解什麼是網路霸凌。

2.網路或電視媒體觀看過網路霸凌新聞。

	設 計 依 據

	學
習
重
點
	學
習
表
現
	1.理解與思辯c.判斷創新
1c-Ⅲ-1評論社會議題處理方案的優缺點，並提出個人的看法。

2.態度及價值 c.自省珍視 

2c-Ⅲ-1反省自己或社會的價值觀、偏見與歧視，並探究其緣由。

3.實作及參與a.問題發現 

3a-Ⅲ-1透過對時事的理解與省思，提出感興趣或令人困惑的現象及社會議題。

b.資料蒐整與應用 

3b-Ⅲ-1透過適當的管道蒐集社會議題的相關資料，並兼顧不同觀點或意見
	核
心
素
養
	總綱

	
	
	
	
	A自主行動
A2系統思考與解決問題:具備問題理解、思辨分析、推理批判的系統思考與後設思考素養，並能行動與反思，以有效處理及解決生活、生命問題。

B溝通互動
B2科技資訊與媒體素養:具備善用科技、資訊與各類媒體之能力，培養相關倫理及媒體識讀的素養，俾能分析、思辨、批判人與科技、資訊及媒體之關係。

C社會參與
C1道德實踐與公民意識:具備道德實踐的素養，從個人小我到社會公民，循序漸進，養成社會責任感及公民意識，主動關注公共議題並積極參與社會活動，關懷自然生態與人類永續發展，而展現知善、樂善與行善的品德。

	
	學習
內容
	A.互動與關聯

e.科技與社會 

Ae-Ⅲ-3科學和技術的研究與運用，應受到道德與法律的規範；政府的政策或法令會因新科技的出現而增修。
	
	領綱

	
	
	
	
	社-E-A2敏覺居住地方的社會、自然與人文環境變遷，關注生活問題及其影響，並思考解決方法。
社-E-B2認識與運用科技、資訊及媒體，並探究其與人類社會價值、信仰及態度的關聯。
社-E-C1培養良好的生活習慣，理解並遵守社會規範，參與公共事務，養成社會責任感，尊重並維護自己和他人的人權，關懷自然環境與人類社會的永續發展。

	融入議題
說明
	學習
主題
	用鍵盤摧毀一條人命—虛擬的霸凌、真實的傷害

	
	實質
內涵
	人E7認識生活中不公平、不合理、違反規則和健康受到傷害等經驗，並知道如何尋求求助的管道 

	與其他領域/ 科目連結
	無

	教材來源
	作者自編教材

	教學設備
/資源
	影片、單槍、學習單

	教學活動設計
	教學時間
	評量方式

	一、準備活動

(一)看圖說故事：
1.故事vs真相?
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(二)討論並澄清圖片內容。

(三)介紹新聞案例：
1.受害者被冒名發送黑函詆毀好友，導致其被排擠斷交。
2.鄭姓家庭主婦日前因在網路新聞底下留言，遭到2名「韓粉」網路霸凌，憤而提告。
3.才女作家林奕含「自殺身亡」，其雙親指控補教名師誘姦女兒讓她飽受折磨，補教名師隨之被肉搜，其女兒的身分也遭起底，甚至湧進大量謾罵留言。
☆原文網址: 網路霸凌相關新聞報導、照片。
二、發展活動

(1) 請學生舉例說出何謂網路霸凌?
★教師解釋網路霸凌定義: 透過網路貼文、電子郵件、手機訊息等，散布令人尷尬的影像、發布不實言論、威脅恐嚇、人身攻擊、譏諷辱罵、有歧視意味的批評等，造成被霸凌者精神傷害，就構成網路霸凌。
(2) 我們可能不小心也變成網路霸凌的幫兇。
(3) 如果身邊的人受到網路霸凌，我們可以怎麼幫助他:學生討論並發言

(4) 教師說明並統整，當學生自己或同學遭受網路霸凌如何自我保護。
三、統整活動
(一)教導學生基本網路素養。
(二)教導學生智慧與勇敢面對網路霸凌
● 在網路散布不實言論，只要造成對方精神傷害，就算霸凌。

● 不想看到不實抹黑，可以封鎖、檢舉、設黑名單。

● 如果被網路霸凌，謹記三步驟：即時處理、勇於求助、終止流傳。
	10分

25分

5分
	分組討論看到圖片，你看到了什麼事實？
分組討論、發表
提問及發表、討論並記錄
提問及發表

學習單




　　　　　　　　六年____班座號：＿學生姓名：       
一、什麼是網路霸凌(cyber-bullying)：
現今因為電腦網路與通訊科技的普及，使霸凌行為透過這些媒介，例如電子郵件、網路貼文、手機簡訊等方式，在校園環境中蔓延。這種透過現代網路科技而進化的霸凌行為即稱之。
二、常見網路霸凌行為：
1.網路文字：有歧視意味的笑話與殘酷嚴厲的批評；也包括令人難堪的線上票選，加上同學們後續的玩笑與騷擾，及有可能造成青少年極大的精神壓力。
2.圖像騷擾：如個人私密照被公開流傳，含有性暗示的圖片，或經過移花接木的不實剪接照片等。圖像的騷擾也經常伴隨著文字出現，讓受害者的名譽與生活深受影響。
3.個人訊息：即恐嚇電子郵件或手機簡訊等可直接傳送至被害對象身邊的騷擾方式，即使不上網站不接電話也無法避免。這種網路霸凌行為會結合上述文字與圖像騷擾，使受害者更防不勝防，乏於應付，且造成更嚴重精神傷害。
三、下列何者是正確的校園網路霸凌處理方式與態度，正確的請打勾：
□有收到類似霸凌的訊息，不管是發生在面對面生活中，還是來自網路，都應該勇於通報教師、家長，不要以為自己就可以處理好。
□若是不斷收到同學的恐嚇威脅電子郵件或手機簡訊，可封鎖其電子郵件地址或手機號碼。
□若是不明人士任意張貼不實言論在公開網路空間，造成旁人誤解，則應立即通知父母師長代為處理。
□審慎判斷校園流傳的消息是否屬實，不任意轉寄或張貼可能傷害他人的訊息；切勿成為霸凌者的幫兇。
□在網路公開空間張貼訊息前，需謹慎思考是否觸法或可能傷害他人。尤其在情緒激動時，更需待心平氣和時方可採取行動。
□我國刑法明訂條文禁止誹謗與公然侮辱等妨害名譽等行為（刑法），而網路也屬於公開的空間，適用這些法律，也就是在網路上公然散播不實言論而造成他人傷害則很有可能觸法。
